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Dragi pdrinti,

Primiti acest material pentru cd atat dvs, cat si dascdlii care insotesc devenirea copilului dvs
sunteti interesati de siguranta lui online. V@ felicitdm cd faceti pasi semnificativi in directia
aceasta intr-un moment esential pentru a aborda aceasta temd cu cei mici.

Context

Perioada prin care trecem la nivel national si global, ne invitd la schimbdri majore in felul in care
trdim n familii, in context educational si la nivel social. Multe aspecte din viata noastrd, diverse
activitdti, obiceiuri si comportamente care pdreau alegeri stabile au ajuns sd fie provocate si
suntem nevoiti sd ne repozitiondm, sd gdsim solutii, sd ne adaptdm sau sd credm noi insine alter-
native care satisfac, pe cat posibil, noile conditii. Este o profundd transformare individuald, dar

si colectivd, prin care trecem cu totii si asta ne restructureazd conceptiile despre lume si viatd,
nevoile esentiale si prioritdtile, precum si modul de a simti, gandi si actiona in raport cu ceilalti.
Mai mult decdt oricand este esential ca fiecare dintre noi sd ne gdsim propriile resurse pentru

a rdmane stabili, increzdtori si coerenti pentru a actiona in beneficiul copiilor. Impactul acestei
turbulente este profund resimtit de cdtre copii, mai ales in plan emotional si al modului in care
relationeazd asa cd deschiderea, flexibilitatea, creativitatea, empatia si intelegerea sunt abilitdti
cheie care pot face diferenta in starea de bine a fiecdruia si sprijind armonizarea lumii interioare
a celor mici, chiar si in conditii aparent neprietenoase. In tot acest proces cooperarea dintre dvs
si cadrele didactice constituie o bazd stabild care oferd sigurantd, protectie si un cadru propice ca
cei mici sd isi dezvolte rezilienta.

In cadrul acestui material vom aborda interactiunea copiilor cu mediul online ca punct de inter-
sectie intre modul de operare stabilit in familie, cerintele scolare si preferintele lor.

Observdm cd pentru multi dintre ei s-a facut extrem de brusc trecerea de la a folosi tabletele,
telefoanele si laptopurile ca instrumente pentru divertisment si socializare, in conditiile agreate
de fiecare familie in parte, la a fi singurul mod de comunicare cu profesorii si colegii si principalul
canal prin care pot continua activitatea scolard. Dacd ludm in considerare si contextul mai larg in
care aceastd tranzitie s-a fdcut, nu ne surprinde nivelul ridicat de stres pe care multi dintre copii
[-au resimtit si care e pe cale sd se accentueze in noul an scolar caracterizat de un grad foarte
mare de incertitudine.

De ce este important ca pdrintele sa se preocupe
de siguranta online a copiilor?

O intrebare pertinentd la care vd invit sd reflectati fiecare individual chiar inainte de a continua
explorarea acestui ghid. Astfel, va puteti starni propria motivatie pentru a investi timpul si
energia pentru a vd asigura cd cel mic foloseste internetul nu doar util si creativ ci si sigur.

O serie de argumente ar fi:

e Copiii au nevoie de mediere parentald in primele lor interactiuni cu dispozitivele
tehnologice si este important sd vd informati din surse sigure cum puteti face cat
mai eficient aceastd initiere

e Cu cat sunteti mai constienti de oportunitdtile si riscurile online pentru fiecare
etapd de dezvoltare la care se afld copilul, cu atat puteti lua decizii mai intelepte
legate de cum, cat si in ce fel Ti puteti sprijini sd foloseascd tehnologia

e Copilul dvs trdieste in era digitald si cu cat descoperd mai timpuriu cu sprijinul
pdrintilor principiile de sigurantd online, cu atdt are sanse sd se bucure mai mult de
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imensele oportunitdti care vin la pachet cu folosirea dispozitivelor

e Dacd alegeti strategia de a fi interzice accesul la dispozitivele tehnologice pand la
varste mai mari, este important sd realizati cd in acest fel creati un decalaj intre el
si colegii lui de generatie care va avea unele consecinte

e Dacd alegeti strategia de a i oferi acces nelimitat, nesupravegheat, il expuneti la un
continut enorm de informatie si stimuli care pot fi foarte nocivi pentru dezvoltarea
lui

e Parteneriatul cu dascdlii si cu institutia de invdtdmant pentru a incuraja abordarea
temei sigurantei online a copiilor in ore dedicate, poate fi preventia de care e nevoie
pentru a evita situatiile nepldcute

e Dezvoltarea competentelor digitale si aplicarea lor in forme cat mai creative consti-
tuie o directie esentiald pentru a asigura succesul oricdrei persoane in secolul XX

Recomandarea noastrd este sd cdutati sd gdsiti echilibrul intre protectie si imputernicire a
explordrii si sd priviti copilul ca fiind partenerul dvs in propriul lui proces de invdtare.

Care sunt riscurile la care sunt expusi copiii in mediul online?

Gradul de risc creste odatd cu spatiul online explorat si nu tine neapdrat cont de varsta copilului
ci mai degrabd de informatiile pe care le are, abilitdtile si suportul de care acesta beneficiaza din
partea adultilor.

Desigur, accesarea retelelor sociale inainte de a varsta recomandatd de dezvoltatorii acestor
platforme, a jocurilor online sau aplicatiilor care nu au criterii de varstd recomandatd sau vizio-
narea unor transmisiuni in direct care pot avea scene impredictibile cresc considerabil riscul ca cei
mici sd vizualizeze continut ddundtor sau sd fie agresati.

Tema sigurantei copiilor pe Internet este una extrem de vastd si nuantatd si alegem sd aborddm
Tn aceastd sectiune doud aspecte:

e Riscuri care tin de continutul online ddundtor

e Riscuri care tin de relationarea in mediul online

Riscuri care tin de continutul online daunator

Materiale online care:

* implicd acte de violentd fizicd, verbald sau emotionald

e implicd continut erotic sau sexual

e utilizeazd un limbaj vulgar (profandri, injurdturi, vulgaritdti, obscenitdti)

e fncurajeazd un comportament vicios (descrierea si utilizarea tigdrilor, alcoolului,
drogurilor, armelor, jocurilor de noroc);

La o simpld privire putem sesiza cd toate exemplele oferite mai sus sunt infatisate frecvent si in
programele TV, zilnic si de multe ori la ore la care copiii pot fi de fatd. Prea putini adulti declard
cd respectd recomanddrile de varstd si le permit celor mici sd vizioneze emisiunile si filmele pe
care le vad si ei. Aceastd decizie aparent nevinovatd si incluzivd poate avea consecinte nepldcute
sau chiar grave pe termen lung. Atunci cand e mic, copilul este precum un ,,burete”, el absoarbe
informatia si invatd prin imitatie de la cei din jur, in special de la membrii familiei. Poate pentru
dvs nu mai este o noutate ceea ce vedeti si este posibil sd nu mai sesizati sau sd tolerati cu
usurintd scenele care prezintd un limbaj vulgar sau un comportament nepotrivit. Observand
atitudinea dvs, copilul invatd dacd o anumitd conduitd este acceptabild sau nu si invatd asta
inclusiv din programele TV, din mediul online dar si din interactiunile la care asistda. Desigur,
asemenea continuturi au devenit atdt de frecvente cd par sd fie normalitatea insd nu este cazul
sd desconsiderdm efectele pe care le au asupra copiilor. Multi dintre ei atunci cand vad pentru
prima datd scene violente, comportamente despre care li s-a spus ca nu sunt potrivite sau aud
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cuvinte vulgare, simt fricd, rusine, dezgust sau indignare insd dacd acestea nu sunt cu adevdrat
observate, ascultate si luate in serios de cdtre adulti, se obisnuiesc cu ele. Pe termen scurt, ei
ajung sd manifeste disconfortul pe care il simt prin agitatie, agresivitate, comportament violent
sau sexualizat, dorinta de a vedea si mai mult continut de acel fel sau dimpotrivd sd aibd tendinta
de a se ascunde, sd se retragd si sd se inchidd in el. Oricare ar fi strategia lui de a face fatd la
aceastd expunere, tot ce acceseazd construieste imaginea lui despre sine, despre ceilalti si despre
lume si viatd.

Meritd sd priviti din aceastd perspectiva: dacd ar fi sd analizati la ce este expus copilul, modelul primit
tinde sd fie unul care 1l face sd se simtd cd trdieste intr-o lume sigurd, este imputernicit si sustinut, ceilalti

sunt de incredere sau, la polul opus, lumea este un loc periculos de care trebuie sd se fereascd sau in care
trebuie sd lupte, el este neputincios iar ceilalti sunt mai degrabd persoane pe care nu te poti baza?

Riscuri care tin de relationarea in mediul online

Aici putem include oricare dintre pericolele care implicd interactiunea cu alte persoane, cunos-
cute sau nu n afara spatiului online.

O parte dintre cele mai rdspandite sunt:

e Grooming sau ademenire prin intermediul internetului
e Cyberbullying sau hdrtuirea online

e Sextortion sau santajul sexual

Tindnd cont de varsta copiilor cdrora ne adresdm prin aceastd initiativd specificd, vom aborda
acum doar tema legatd de grooming sau ademenirea prin intermediul internetului pentru cd
acesta este un risc la care si copiii mai mici pot fi expusi, mai ales prin intermediul jocurilor online
multi-player sau prin retelele sociale.

Noi dorim sd@ aborddm situatiile cele mai complexe pentru ca dvs sd aveti o imagine de ansamblu
asupra fenomenului si tendintelor riscante, insd va incurajdm sd selectati din informatiile de mai
jos ceea ce vi se pare util pentru familia dvs.

Mai mult, este important sd retinem cd desi grooming-ul este un fenomen grav ce poate fi intalnit
in mediul online, nu toti copiii ce vor accesa tehnologia de la varste mici il vor intdlni cu sigurantad.

Pe scurt, grooming este un termen folosit pentru a descrie situatia in care un adult construieste
o relatie emotionald cu un copil in vederea cdstigdrii increderii acestuia pentru ca mai tarziu sa fl
abuzeze sexual. Se poate intdmpla atdt in viata de zi cu zi, dar si in mediul online.

In legislatia nationald fapta este previzutd in Codul Penal sub denumirea de ,,racolarea
minorilor in scopuri sexuale” la articolul 222. Mai precis ,,fapta persoanei majore de a

ii propune unui minor care nu a implinit vdrsta de 13 ani sd se intdlneascd, in scopul
comiterii unui act dintre cele prevdzute in articolul 220 sau articolul 221, inclusiv atunci
cdnd propunerea a fost fdcutd prin mijloacele de transmitere la distantd, se pedepseste cu
inchisoare de la o lund la un an sau cu amendd”. Deoarece este prevdzutd de Codul Penal,
investigarea acestui fel de acte este de competenta Politiei si a Parchetelor de pe ldngd
judecadtorii si tribunale.

Adolescentii si copiii pot lua contact cu persoane strdine foarte usor atunci cdnd folosesc inter-
netul. Adultii cu astfel de inclinatii vor folosi, de cel mai multe ori, conturi si identitdti false in
jocuri si pe retele sociale.

De multe ori, este destul de dificil de identificat dacd un copil se confruntd cu o astfel de
problemd. Intr-o asemenea situatie abuzatorul va face tot posibilul ca sd se asigure cd victima sa
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nu va vorbi despre ce i se intdmpld. Copilul poate continua sd pdstreze secretul din fricd fatd de
abuzator sau chiar din teama cd nu va beneficia de intelegere din partea pdrintilor si va fi certat
sau pedepsit. Oricare ar fi situatia pentru care se complace si se izoleazd ducand singur aceastd
povard, stresul pentru el va fi din ce in ce mai mare. De asemenea este posibil ca din cauza
varstei, pur si simplu sd nu realizeze cd este victima unui abuz. Copilul trebuie sd inteleagd cd nu
va fi invinovdtit sub nicio formd pentru ce i s-a intdmplat si sunteti acolo pentru a fi oferi suportul
emotional de care are nevoie.

lata cateva indicii pe care le puteti observa dacd ceva este in neregula cu copilul dvs.

e Observati o schimbare bruscd in comportamentul sdu — pare mai distras ca si cand
trdieste ceva care il apasd, nu are putere de concentrare, este mai dezorganizat si
pare mult mai abdtut, apatic, suspicios, retras, obosit. Aceste schimbdri se observa
si in postura corpului.

e Este foarte secretos in legdturd cu activitdtile sale de pe internet - nu vrea sd
vorbeascd cu voi despre persoanele pe care le cunoaste online sau site-urile pe care
le acceseazd frecvent. De asemenea ar trebui sd fiti atent si s@ discutati cu copilul
dacd acesta schimbd aplicatia pe care o foloseste imediat ce vd faceti aparitia.

* Are o atitudine sexualizatd si exageratd - un alt semn pe care nu ar trebui sa-|
ignorati ar fi folosirea de cdtre copil ai unor termeni sau expresii sexuale pe care nu
v-ati astepta sd le cunoascd

Fie cd ne referim la continut sexual explicit, rasist, discriminator, care infdtiseazd violentd,
promoveazd imagini corporale ideale sau practici de auto-agresiune care duc la tulburdri
alimentare sau chiar sinucideri, implicatiile continutului media ddundtor accesat de cdtre copii are
ecou si creeazd dezechilibre Tn lumea lor interioard si in comportamentul actual. Mai mult decat
atdt, dacd sunt ignorate primele semnale si nu sunt sustinuti sd depdseascd situatia, sd dea sens
experientei si sd fnvete cum poate sd se protejeze pe viitor, implicatiile pe termen lung sunt mari
intrucat influenteazd in maniere semnificative perceptia de sine si a relatiilor, stdrile emotionale,
stima si imaginea de sine, valorile, atitudinile si aspiratiile.

Nu este o situatie usor de gestionat si specialistii nostri au multd experientd in consilierea
adultilor asa cd va suntem alaturi la adresa ajutor@oradenet.ro

Cum va puteti insoti copilul in calatoria lui
de descoperire a lumii online?

Abordati tema folosirii Internetului si importanta sigurantei online

Incd de la inceputul explordrii in lumea online creati contextul prin care copilul sa fie incantat de
a naviga impreund cu dvs in spatii sigure, dedicate copiilor. Ardtati-i o diversitate cat mai mare de
posibilitdti pe care le are online pentru divertisment si invatare. i puteti explica cd este un spatiu
public la care are acces oameni din toatd lumea si care au tot felul de intentii. Unii ne pot inspira
sd credm lucruri extraordinare si invatdm de la ei iar altii pot avea scopuri mai putin bune. Incu-
rajati-l sd va ceard sprijinul cand observd ceva care i creeazd o stare nepldcutd sau cineva fi cere
informatii despre el, familia sau scoala lui. Treptat, reduceti implicarea dvs insd rdmdneti aldturi
pentru suport. Cu cat aveti mai timpuriu discutii cu copilul despre datele personale, continutul
ddundtor sau nepldceri legate de conversatii cu alte persoane, cu atdt vd va putea percepe ca
sprijin si aliat pentru a trece impreund prin orice situatie pe care o experimenteazd online si astfel
va putea sd se bucure din plin de oportunitdtile mediului digital.

Discutati cu copilul despre subiecte sensibile adaptat la nivelul lui de dezvoltare si
intelegere
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Existd posibilitatea ca si copilul mai mic sd fie expus accidental la continut pornografic pe
internet, iar dacd acest lucru se intdmpld, puteti face cateva lucruri ca el sd inteleagd cu ce a
venit in contact si care sunt riscurile. 1l puteti indruma sa inchidd fereastra, ardtandu-va deschi-
derea de a discuta despre ce a simtit si ce efect au aceste imagini asupra lui. Cu acordul sdu,
puteti folosi capacitdtile de control parental ale programului antivirus pentru a bloca continutul
nepotrivit. Unele motoare de cdutare au in propriul magazin de aplicatii, extensii dedicate
gratuite, pentru blocarea continutului pornografic.

Folositi astfel de ocazii ca oportunitdti de invdtare si de deschidere a discutiilor despre relatii
sdndtoase, respectul pentru corp, despre protectie si asteptarea momentului si persoanei potri-
vite. Dacd nu va simtiti confortabil cu abordarea acestor subiecte cu copilul dvs puteti sd invitati
un alt membru al familiei sau un specialist. Dacd nu veti putea dvs sau altd persoand de incredere
sd rdspundeti oportun curiozitdtii si interesului sdu pentru intimitate si sexualitate, riscul este ca
acesta sd se informeze exclusiv online sau de la prieteni si astfel sd deprindd o imagine denaturatd
asupra acestor aspecte.

Discutati despre comunicarea cu persoane de care s-au apropiat prin intermediul
internetului

Este important sd discutati sincer cu copilul dvs. pentru a il informa si a il sprijini sd fie constient
cd pe langa benéeficiile pe care le are jucdndu-se si comunicdnd online, existd si o serie de riscuri la
care se poate expune. Comunicarea cu persoane necunoscute sau chiar din reteaua de cunoscuti
ai cunoscutilor poate sd fi ajute sd fie o capcand in care pot cddea dacd nu sesizeazd semnalele
cd ceva depdseste limitele lui de confidentialitate, de disponibilitate sau ajung sd degenereze in
solicitdri nepotrivite.

Ca de obicei, cheia este o comunicare cdt mai timpurie si o relatie solidd de incredere cu copilul
dvs pentru ca el sd se simtd liber sd impdrtdseascd atdt experientele pldcute, cat si cele nepla-
cute. Desigur, nu meritd neglijat nici aspectul cd este firesc ca atunci cand va fi adolescent nu va
mai dori sd discute cu dvs despre relatiile lor de pe internet. Asadar, ceea ce “plantati” acum va
fi baza si pentru atunci cand vor avea nevoie din ce in ce mai mare de aprobarea celor de varsta
lor, si va creste dorinta fireascd de explorare, de noutate si de manifestare creativd specificd
adolescentei.

Securizati dispozitivele pe care le foloseste copilul si folositi programe antivirus

Indiferent de dispozitivul folosit pentru accesarea internetului, aveti mai multe optiuni de
programe antivirus. Acestea vd oferd o protectie sporitd si combat eficient mai multe tipuri de
amenintdri informatice. Majoritatea programelor antivirus au versiuni gratuite. Un antivirus
poate fi instalat foarte usor. In cazul telefoanelor mobile, indiferent de sistemul de operare, le
puteti gdsi in magazinul de aplicatii.

Pentru cei mici folositi aplicatiilor de control parental

Anumite aplicatii antivirus au disponibild si o componentd de control parental. In functie de
programul utilizat, aceastd functie va oferd posibilitatea de a vedea care sunt site-urile accesate
de cdtre copilul dvs. si istoricul de cdutare. Prin functia de control parental puteti sa limitati
accesul la internet al copilului, sd impuneti un anumit interval orar si sd fiti informat care sunt
aplicatiile pe care acesta le instaleazd pe telefonul inteligent, precum si activitatea din retelele
sociale. In cazul in care contul prin care se utilizeazd smartphone-ul are asociat si un card bancar,
puteti sd tineti sub control sumele de bani cheltuite pentru achizitiile din jocurile instalate. Desi
aceste instrumente sunt eficiente pentru cei mai mici dintre utilizatori, recomandarea noastrd
este ca acestea sd fie mereu insotite de o comunicare cdt mai deschisd pe aceastd temd si sd
construiti o relatie de incredere cu copilul si nu una bazatd pe control.
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in loc de concluzii

Desi misiunea Ora de Net este de a aduce in discutie si aspectele mai putin pldcute ale mediului
online, tinem sd precizdm cd este doar o fatetd a ceea ce este posibil pentru copii in era digitald.
Avantajele si oportunitdtile sunt mult mai variate si mai pline de semnificatie decat “umbrele”
acestuia dacd cei mici beneficiazd de sprijin din partea unor adulti informati, constienti, deschisi
si care devin inspiratie prin propriul fel de a fi. Copiii au nevoie sd deprindd cat mai timpuriu, prin
joc, abilitdti si competente digitale care sd i sprijine sd exploreze lumea online si sd stie cum sd
actioneze atunci cdnd gdsesc continut nepotrivit si cum sd ceard sprijin adultilor din jur.

Copilul va pune in practicd mai putin din sfaturile pe care le primeste insd va copia comporta-
mente. Pentru a il ajuta sd dezvolte obiceiuri sdndtoase singura modalitate durabild este sd fiti un
exemplu bun pentru el si s@ aveti discutii periodice despre activitatea lui online.

Cele mai valoroase si stabile forme de preventie a pericolelor si cresterea rezilientei in raport

cu lumea digitald sunt informarea corectd si relationarea autenticd si deschisd cu copilul. Infor-
mati-vd cu privire la oportunitdtile si pericolele mediului online si apoi deschideti discutii adaptate
nivelului de dezvoltare, intelegere si de interes ale copilului dvs in raport cu folosirea tehnologiei,
cu continutul online si asigurati-va cd sunteti si ii transmiteti si lui faptul cd sunteti aldturi de el
orice s-ar intampla. Unele situatii sunt dificil de parcurs chiar si pentru pdrinti care au o relatie
foarte bund cu proprii copii asa cd pentru orice tine de siguranta lui online, consilierii nostri pot fi
aldturi de dvs!

Pe cat posibil, copilul ar trebui incurajat incd de la primele interactiuni sd foloseascd telefonul
inteligent sau tableta pentru activitdti care sd presupund socializarea cu membrii familiei si activi-
tdti educative si care sd dezvolte creativitatea. Folosirea dispozitivelor electronice ca recompensd
nu face altceva decdt sd creascd apetitul copilului pentru utilizarea jocurile instalate pe respectiva
tabletd sau telefon inteligent. In ceea ce priveste dependenta de dispozitive, tendinta este una
acceleratd si aici ne intoarcem la sugestia de a deveni dvs un model demn de urmat. Daca veti
stabili intervale de timp mai mici de folosire a smartphone-ului pentru distractie, cu sigurantd

si copilul dvs. va face la fel. Acest deziderat poate fi atins mai usor dacd veti stabili impreund cu
copilul dvs. anumite intervale orare care sd fie dedicate altor activitdti decat cele online.

Oricare ar fi provocarea, dificultatea sau curiozitatea cu care va confruntati cu privire la expe-
rienta online a copilului dvs, echipa noastrd este aici sd va sustind prin Linia de informare si
consiliere ctrl_AJUTOR.

Scrie-ne la adresa de e-mail ajutor@oradenet.ro sau direct in mesageria de Facebook Ora de Net.

Resurse recomandate:
Ghiduri pentru pdrinti:

e Copiii au nevoie de noi si atunci cand nu sunt n pericol - https:/bit.ly/3isilxq
e Ora de Net incepe acasd - https:/bit.ly/33mcuZw

* Lumea online - https://bit.ly/33umAYr

e Solutii de filtrare si control parental - https://bit.ly/330dCfm

Videoclipuri pentru pdrinti

e https://www.youtube.com/watch?v=9XFrKaRNzuU
e https://www.youtube.com/watch?v=p1byst48NJM

Blog Ora de Net : https:/bit.ly/2GOOQNB






Salvati Copiii Romania este o organizatie de utilitate publicd, a cdrei misiune este
aceea de a garanta egalitatea de sanse pentru toti copiii, indiferent de mediul din care
acestia provin, prin utilizarea propriei expertize, precum si prin activitdti de lobby si
advocacy asupra factorilor de decizie si mobilizarea liderilor din societatea civild.

Salvati Copiii promoveazd de 30 ani drepturile copilului, in acord cu prevederile
Conventiei Natiunilor Unite cu privire la Drepturile Copilului. Peste 2.220.000 de copii
au fost inclusi in programe educative, de protectie si asistentd medico-sociald, de
stimulare a participdrii lor in actiuni de promovare si recunoastere a drepturilor lor.

Salvati Copiii este membru al Save the Children International, cea mai mare
organizatie independentd din lume de promovare a drepturilor copiilor, care
cuprinde 28 de membri si desfdsoard programe in peste 120 de tdri.
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