online content

LAPSILLE SOPIVIEN POSITIVISTEN DIGITAALISTEN
SISALTOJEN, PALVELUJEN JA SOVELLUSTEN
KRITEERIT

Suunnittelemassasi sisalléssa tulee ensinnéakin huomioida seuraavat arvot siltd kannalta, miten
siséltd saattaa vaikuttaa lapseen.

Mieti, onko siséaltd, sovellus tai palvelu

voimauttava — vahvistaa lapsen luottamusta omiin kykyihinsd ja mahdollistaa sen, etta
h&n voi toimia mahdollisimman itsenaisesti turvallisessa digitaalisessa ymparistossa
kiinnostava — motivoi ja innostaa lasta

virikkeita antava — kannustaa lasta oppimaan lisaa

turvallinen — tarjoaa lapselle tilan, jossa voi tutustua digimaailmaan varsin riskittomasti.

Ota huomioon perusasiat

Valitse kohdeikaryhma
Maarita tavoitteet
Suunnittele hyodylliseksi lapselle

Aseta selvat ja lapinakyvat tavoitteet

Pida tavoiteltu ikaryhma kirkkaana mielessa sisallon ja kayttoliittyman suunnittelussa.
Suunnittele sisdltd kohderyhmén kykyjen, lasten kognitiivisen, kielellisen ja
sosioemotionaalisen kehityksen seka kyseisen ikaryhman kiinnostuksen kohteiden
mukaan. Muista aina myos se, ettd jokainen lapsi on yksild, ja lapset voivat olla hyvin
erilaisia.

Ota huomioon oman kontekstisi kannalta olennaiset sosiaaliset ja kulttuuriset tekijat.

Luo virikkeisia digitaalisia kokemuksia

fe

Suunnittele luovia, vuorovaikutteisia, innostavia, innovatiivisia, viihdyttavia ja/tai
opetuksellisia elementteja ja toimintoja.

Tarjoa houkuttelevaa kuvallista materiaalia, jonka tekijatiedot on asianmukaisesti
ilmoitettu. Muista, etta grafiikka, ddnet (puhe-, musiikki- ja &anitehosteet) ja videot voivat
olla vaikuttavampia kuin teksti.

Kaytd sopivan haasteellisia tehtdvid ja toimintoja sek& anna sopivaa palautetta ja
palkintoja tilanteen mukaan.

Harkitse yhteisty6td muiden positiivisen verkkosisallon tuottajien/tekijoiden kanssa
(sisaltojen vaihtaminen, jakaminen ja upottaminen).
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Varmista kaytettavyys

e Mieti, milla tavoin sisaltdd/palvelua voisi kayttdd mobiililaitteilla seka eri alustoilla,
selaimilla ja kayttojarjestelmilla.

e Varmista, ettd navigaatiorakenne on helppokayttdinen, intuitiivinen ja kohderyhmén
motorisiin taitoihin ja kykyihin mukautettu.

e Suunnittele sivusto/palvelu/sovellus sellaiseksi, etta kayttajat eivat eksy; heidan pitaa
aina tietdd, missa he ovat, ja selvasti merkityt navigointipolut helpottavat liikkumista.

e Anna URL-osoite  ja/tai nimi, joka  vie lapsen helposti kyseiseen
sisaltoon/palveluun/sovellukseen, eika vie heitd epésuotaville tai vahingollisille, viruksia
ja mainoksia sisaltaville sivustoille, jos he kirjoittavat osoitteen vaarin.

Kayta hyvaa, virheetdnta ja kohderyhmalle sopivaa kielta.

e Varmista, etta lapset eivat eksy ja voivat palata helposti takaisin etusivulle tai muille
aiemmille sivuille. Anna heille mahdollisuus seurata sijaintiaan (esim. merkitsemalla kohta
pelisséa tai tarinassa). Tee lapselle helpoksi [6ytaa sama siséaltd uudelleen, jos he haluavat
jatkaa lukemista tai pelaamista my6éhemmin.

Kehita sisaltéja ja palveluja, jotka ovat saavutettavia ja osallistavia

e Varmista, etta suunniteltaessa, kehitettdessa ja tuotettaessa sisaltda/palvelua kaikkien
osallistuvien tahojen kanssa huomioidaan myds niiden tarpeet ja vaatimukset, joilla on
nékemiseen, kuulemiseen, liikkumiseen tai kognitiivisiin seikkoihin liittyvia rajoitteita.

e Ota huomioon sisallén ja palvelujen rakenne, kieli/teksti/puhe, aanet, kuvat ja varit.
Varmista, etta ne suunnitellaan tavalla, joka mahdollistaa apuvélineteknologian kayton ja
tarjoaa vaihtoehtoisia teksteja tai attribuutteja.

Varmista sisallén luotettavuus

e Tarkista, ettad sisaltd/palvelu/sovellus on asiaankuuluvien sdanndsten mukainen (esim.
alaikaisten suojelu, tietosuoja, kaupallinen viestinta, tekijanoikeudet).
Anna tietoa sisallon tuottajasta tai tekijasta.
Varmista, ettda yhteystiedot ovat helposti saatavilla, ja vastaa yhteydenottoihin
kohtuullisessa ajassa.

e Tarjoa paikkansapitavda ja luotettavaa sisaltdd, jota yllapidetddn ja tarkistetaan
sdanndllisesti.
Varmista tarvittaessa, etta tarjottu sisaltd on totta, ajantasaista ja ajankohtaista.
Tarjoa selkeaa tietoa vanhemmille ja huoltajille. Mieti, kannattaisiko hakea riippumatonta
sertifiointia, jonka avulla voit tuoda esiin palvelusi lapsiystavallisyyden.

Varmista ennen kaikkea lapsen turvallisuus

e Varmista, etta sisalto ei ole haitallista alaikaisille: se ei sisalla loukkaavaa materiaalia tai
muita haitallisia aineksia (esim. pornografiaa, rasistista, vékivaltaista, loukkaavaa tai
muukalaisvastaista sisdltda tai tallaisia kuvia tai videoita).

e Varmista, ettd lapsia ei ohjata sopimattomaan siséltoon, kuten muihin sivustoihin tai
sovelluksiin, joiden sisaltd on epéaasiallista.

e Aina kun paatat kayttda sisaltva ulkopuolisista lahteistd, valtd automaattisesti tuotettuja
oheissisaltoja tai sisaltoesittelyja, joita et voi valvoa toimituksellisesti.

e Noudata turvallisen suunnittelun periaatetta ja ota huomioon lasten suojeleminen
verkkoymparistdssa heti tuotantoprosessin alusta alkaen.
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e Laadi tehokas seuranta- ja valvontajarjestelmé& ja tarjoa helposti I0ydettavida ja
helppokayttdisia tapoja ottaa yhteytta tukipalveluun tai ilmoittaa mahdollisesta
vahingollisesta siséllosta tai yhteydenotosta seka estaa ne.

e Hyddynné tarvittaessa ikaluokitukseen tarkoitettuja tydkaluja, joilla ik&rajat voi merkita
elektronisesti; nain vanhempien on helpompi arvioida tarjoamaasi
sisaltdd/palvelual/sovellusta oikein. Kéayta alustojen tarjoamia ikaluokitustydkaluja erittain
huolellisesti ja vastuuntuntoisesti, jotta tulokset ovat asianmukaisia.

Muista huolehtia lasten yksityisyyden suojasta

e Varmista, ettd yksityisyyden suojaa koskevia lakeja noudatetaan. Varmista, ettd olet
tarkistanut ja paivittanyt siséltdsi/palvelusi EU:n yleisen tietosuoja-asetuksen (GDPR)
mukaisesti.

Kerda vain valttamattomat tiedot.

e Kerro tietosuojaa koskevista toimista ja menettelytavoista selvasti ja sellaisella kielella tai
tavalla, joka sopii kohderyhmalle ja lasten vanhemmille.

e Jos kayttgjien tietoja kasitelldadn tai heiltd tarvitaan lupa sovelluksen/sivuston/palvelun
asentamiseen tai kayttamiseen, asiasta pitaa ilmoittaa selvasti.

e Varmista, ettd henkildtietoja késitelladn Iluottamuksellisesti, poikkeuksista kerrotaan
selvasti (esim. palkinnon toimittaminen) ja samalla ilmoitetaan selvéasti, ettd tiedot
havitetdan jalkeenpain.

e Jos lapset voivat kertoa henkildtietonsa, siihen pitdéa saada vanhempien nimenomainen
suostumus.

Kehita viisaasti sosiaalisen median elementteja ja viestintakeinoja (yhteistpalvelut,
chattihuoneet, keskustelupalstat, vieraskirjat, videoiden ja kuvien jakopalvelut,
pikaviestimet jne.)

e Huomioi ndiden toimintojen turvalliseen kayttamiseen liittyvat saannot, jos niita tarjotaan
(esim. netiketti toisten kanssa viestittdesséa, henkildtietojen suojaaminen, suojautuminen
nettikiusaamiselta).

e Kehota lapsia pyytaméaan ensin vanhemmilta lupa kayttajatiliin luomiseen ja mieti, miten
tama voidaan toteuttaa rekisterditymisprosessin aikana.

e Varmista, ettd tarjolla on helppokayttéinen ja helposti |0ydettava ilmoitustapa
(halytyspainike siltéd varalta, etta lapset tarvitsevat apua tai neuvoja tai haluavat ilmoittaa
mabhdollisesti haitallisesta sisallosta tai yhteydenotosta).

e Varmista jatkuvalla ja aktiivisella kayttajien kommenttien valvonnalla, ettd kaikki lapsille
mabhdollisesti haitallinen sisaltd poistetaan.

Kehita kaupallisia elementteja vastuullisesti, jos niitda on: mainonta, sponsorointi,
verkkokauppa, sovelluksen sisaiset ostot jne.

e Varmista, ettd noudatetaan lapsille suunnattua mainontaa ja kaupallisia elementteja
koskevia saannoksia.

e Varmista, ettd kaupalliset elementit, mainonta ja verkkokauppatoiminnot on selvasti
erotettu sisalldstd, ne ovat helposti tunnistettavia, ne on merkitty kaupalliseksi, eivatka ne
ole kohderyhmén ikaisille sopimattomia (esim. ei alkoholin, tupakan, plastiikkakirurgian
tai laihdutusvalmisteiden mainontaa tai myyntia).

Varmista, ettd kaupallisesta osuudesta kerrotaan avoimesti.
Sovelluksissa ei pitdisi olla mahdollista kayttda rahaa muuten kuin selvasti merkityssa
osiossa, jonka kayttamiseen lapsi tarvitsee vanhempien luvan. Ala painosta lapsia
ostamaan lisdominaisuuksia.
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Varmista, ettd kaupalliset elementit eivéat rajoita kayttajan toimintaa.
Varmista, ettd lasten rahankaytdlle sivustolla/sovelluksessa/palvelussa on asetettu
ylaraja.

e Varmista, ettd maksutavat edellyttavat vanhempien valvontaa.
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