@lig internetten.nl

5 Basic Online Safety Tips

A text message here, an email there. Sharing photos and videos on social media. Video calls
with family and friends. Transferring money through Tikkie or your banking app. Accessing
government services or medical appointments through DigiD. Wireless printing, remotely
setting your home burglar alarm or putting on the heating.. The internet makes daily life
easier and more comfortable for so many people.

It is important to keep all your devices and accounts secure, from your smartphone to your
printer, from Instagram to Gmail. Criminals are sadly just as active online as they are in the
offline world. Take these five steps to secure your basic online safety. Make it that bit
harder for cyber criminals.

01-Set secure passwords for all your devices and accounts:

e Thelonger the better. Use a passphrase.
e Use adifferent password for each account. Keep your passwords
in a password manager.
e Use two-factor authentication to log in where possible.

02 - Always update your smart devices immediately

e Smart devices are devices connected to the internet like printers,
baby monitors, doorbells and even robot vacuum cleaners.

e Manufacturers keep your devices more secure with updates.So
don't close those notifications!

/I\ Software Update

03 - Use antivirus software

e Antivirus software scans your device for threats like viruses,
malware and malicious apps.

04 - Back up your data regularly

’ e |f hacked, you could lose everything. So make a copy of your files
justin case.

05 - Always check before you click

e Criminals on the internet send fake links through emails, text
messages or payment requests. They use these to get you to
share your data or transfer money.

If you want to learn more about online safety, go to veiliginternetten.nl/5-tips-basisveiligheid
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5 basistips voor je
online veiligheid

Appje hier, e-mail daar. Foto's en video's delen via social media. Videobellen met vrienden en familie.
Geld overmaken via een Tikkie of je bank-app. Inloggen bij de overheid of huisarts via DigiD.
Draadloos printen, het alarm of de verwarming in huis instellen... Het internet maakt het dagelijks
leven voor veel mensen een stuk leuker en makkelijker.

Het is belangrijk dat je al je apparaten en accounts goed beveiligt. Van je smartphone tot je printer,
van Instagram tot Gmail. Want net als in de offlinewereld, zijn criminelen online helaas ook actief.
Door deze vijf acties uit te voeren, zorg jij ervoor dat je online basisveiligheid op orde is. Zo maak je
het cybercriminelen een stuk moeilijker.

01-Zorg voor veilige wachtwoorden voor al je apparaten en accounts. Dat
betekent:

e Hoelanger, hoe beter. Gebruik een wachtwoordzin.
e Gebruik voor elk account een ander wachtwoord. En bewaar je
wachtwoorden in eenwachtwoordmanager.
e Gebruik waar het kaninloggen in twee stappen.

02 - Doe altijd direct software updates van je slimme apparaten

e Eenslimapparaatis een apparaat dat met het internet verbonden is.
Zoals sommige printers, babyfoons en deurbellen. Maar ook een
robotstofzuiger.

e Met updates zorgen fabrikanten dat de beveiliging van je apparaten
altijd op orde is.Klik die pop-ups dus niet weg!

/I\ Software Update

03 - Gebruik een virusscanner

e Eenvirusscanner controleert je apparaat op allerlei narigheid, zoals
virussen, malware, en kwaadaardige apps.

04 - Maak regelmatig een back-up

| e Alsje gehackt wordt, kan je alles kwijt zijn. Maak daarom een kopie van
je bestanden, voor de zekerheid.

05 - Eerst checken, dan klikken

e [nternetcriminelen versturen via eene-mail, tekstbericht of
betaalverzoek valse linkjes. Zo proberen ze je over te halen om
gegevens te delen of geld over te maken.

Meer weten over online basisveiligheid? Ga naar veiliginternetten.nl/5-tips-basisveiligheid
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5 consells de base pour
votre sécurité en ligne

Une appliici, un e-mail la. Partager des photos et des vidéos sur les réseaux sociaux. Faire des appels
visio avec les amis et la famille. Transférer de I'argent par Tikkie ou I'appli de votre banqgue. Se
connecter sur un site du gouvernement ou le site de votre médecin généraliste par DigiD. Imprimer
sans fil, régler I'alarme ou le chauffage chez soi.. Internet rend la vie nettement plus agréable et plus
simple a beaucoup de personnes.

Il est important que vous protégiez bien tous vos appareils et vos comptes. De votre smartphone a
votre imprimante, d'Instagram a Gmail. En effet, comme dans le monde physique, des criminels
ceuvrent malheureusement en ligne. En exécutant ces cing actions, vous assurerez votre sécurité de
base en ligne. Ainsi, vous rendrez la vie nettement plus compliquée aux cybercriminels.

01- Veillez a disposer de mots de passe siirs pour tous vos appareils et
comptes. Voiciles régles a appliquer:

e Plusle mot de passe est long, mieux c'est. Utilisez une phrase secréte.
e Utilisez un mot de passe différent pour chaque compte. Et conservez
vos mots de passe dans un gestionnaire de mots de passe.
e Lorsque c'est possible, connectez-vous en deux étapes.

02 - Mettez toujours immédiatement a jour les logiciels de vos appareils
connectés

e Un appareil connecté est un appareil qui est connecté a Internet,
comme certaines imprimantes, certains babyphones et certaines
sonnettes de portes, mais aussi un aspirateur robot.

e Les mises ajour permettent au fabricant de veiller a la sécurité
permanente de vos appareils. Alors ne fermez pas les pop-ups'!

/I\ Software Update

03 - Utilisez un scanner antivirus

e Unscanner antivirus vérifie I'absence de toutes sortes de désagréments
sur votre appareil, comme des virus, des logiciels et des applis
malveillants.

r_ 04 - Réalisez des back-up réguliers

e Sjvous vous faites pirater, vous pouvez tout perdre. Par conséquent,
effectuez une copie de vos fichiers par sécurité.

05 - Vérifier d'abord, cliquer ensuite

e Lescybercriminels envoient de faux liens par e-mail, SMS ou demande
de paiement. lls essaient ainsi de vous convaincre de partager des
données ou de transférer de I'argent.

Vous voulez en savoir plus sur la sécurité de base en ligne ? Rendez-vous sur la page
veiliginternetten.nl/5-tips-basisveiligheid (en néerlandais)
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5 OCHOBHUX NOPaj AJs
BaLLUOl 6be3neky oHN1anH

Kyna 3acTocyHKIB Ta noBlgomaeHb. HaacmnaHHa doTorpadii Ta BIAEOPONAUKIB 4vepe3
coumepexi. Bigeoa3BIHKM Apy3saMm | pogumyam. [lepeka3 rpowein 4yepe3 Tikkie uum
6aHKIBCbKMI 3aCTOCYHOK. PeecTpauis B opraHax BAaAnm ym 3anuc 4o nikaps yepes DigiD.
BesapoToBMIA ApPYK, HanawTyBaHHA CUTHaMI3auli Y onaneHHs B OyAWHKY.. [HTepHeT
pO6UTb NOBCAKAEHHE XNTTA HabaraTo BecenIWmnM | IPOCTILWMM ANS 6araTbOX K04 EN.

I gy>xe BaXJIMBO HaNeXHUM YMHOM 3aXUCTUTK BCI CBOI MPUCTPOI Ta o0bnikoBl 3anucu. Lie
CTOCYETbCS BCLOTO: BIA CMapTPoHa A0 NpUHTepa, BI4 Instagram A0 Gmail. TOMy LLLO Tak camo,
SIK | B peasibHOMY CBITI, 3/I0UMHL, Ha Xab, aKTUBHI TakoX B IHTepHeTI. LoTpPUMYHUYNCH LINX
n'aTn nopaj, B1 3abe3neynTte cBOO 6a3oBy 6e3neKky oHAANH. TakKUM YNHOM, BN 3HAYHO
YyCKNaAHUTE XUTTHA KIBEP310UMHUAM.

01- BcTaHOBITb HaAIViHI NApo/I 4151 BCIX CBOIX MPUCTPOIB Ta
o6niKoBMX 3anuciB. LLe o3Hauvae:

e Ynm poBLue, TUM KpaLwle. BukopuctoByinTe knto4oBy ¢pasy.
o BVKOPVCTOBYIATe PI3HI NAPOAI A/t KOXKHOIO 06/11KOBOro 3anucy. I
3b6epiranTe CBOI Napo/i B MeHeAXepl MapoiB.
e 3a MOXJIMBOCTI BUKOPUCTOBYMTE BOGAKTOPHY aBTeHTUIKALLIHO.

02 - 3aBXXAM OHOB/OTE NpOorpamMHe 3a6e3neyeHHs Ha CBOIX
KPO3YMHUX» NPUCTPOAX

e «PO3yMHWI» NPUCTPIN — Lie TON, Lo MIAKAHOYEHWA J0 MepeXI

IHTepHeT. Lie MOXyTb 6YTI AesKI TPUHTEPW, PaZIOHSHI Ta ABEpPHI
o A3BIHKW. [ HaBITb po6oT-NMnocCocC.
' Update

e 3a/0MOMOroK OHOBNEHb BUPOBHUKM FrapaHTyoTh, Lo 6e3neka
BaLLUNX MPUCTPOIB 3a/INLLIATUMETbLCS Ha HAaNIEXXHOMY PIBHI. TOX He
3aKpuBaiTe o4pasy Ll CNMBatOYI CMOBILLEHHS MPO OHOB/IEHHS!

03 - BUKOPMCTOBYTE aHTUBIPYCHY Nporpamy

e AHTUBIPYC NepeBIPSE BaLl MPUCTPIV HAa HAsABHICTb PI3HOMO poay
Hebe3nek, TaknX K BIPYCW, LLKIANBE NpOorpaMmHe 3abesneyeHHs
Ta Hebe3neyH! 3aCTOCYHKN.

04 - PerynsipHo cTBOploiATe pe3epBHI Konli

(i

e fKLWLO BAC 3/1laMatoTb, BU MOXeTe BTpPaTUTK Bce. ToMy 3a4N4
BMNeBHEHOCTI pobITb KOMIT CBOIX danni..

05- CnoyaTKy nepeBIpAiTe, a NOTIM HaTUCKaTe

° IHTepHeT-3ﬂ0HVIHU,I HaACW1akoTb (I)aI'IbLIJI/IBI nocnnaHHA Yepes
€NIEKTPOHHY NOLWTY, TEKCTOBI MOBIAOMJTIEHHA YN MNATIXHI
BMMOTIU. Tak BOHW HaMararTbCs nepekoHaTt BaC No4INTNTUCA
AaHUMW Y nepeKasaT rpoLul.

XoueTe g13HaTUCA 61bLUE NP0 OCHOBM 6e3nekun B IHTepHeTI? [epexobTe 3@ NOCUTIAHHAM
veiliginternetten.nl/5-tips-basisveiligheid
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5 podstawowych wskazowek dla
Twojego bezpieczenstwa online

Tutaj apka, tam e-mail. Publikowanie zdjec i filméw w mediach spotecznosciowych. Wideorozmowy z
przyjaciotmi i rodzina. Przesytanie pieniedzy za posrednictwem Tikkie lub aplikacji bankowej.
Logowanie sie na stronach urzedow lub przychodni za pomoca DigiD. Drukowanie bezprzewodowe,
sterowanie alarmem lub ogrzewaniem w domu... Internet sprawia, ze codzienne zycie wielu oséb
staje sie nieco przyjemniejsze i tatwiejsze.

Waznym jest, by dobrze zabezpieczac wszystkie swoje urzadzenia i konta. Od smartfonu po drukarke
i od Instagrama po Gmail. Gdyz podobnie jak w Swiecie poza siecia, rowniez w Internecie przestepcy
niestety nie proznuja. Wykonujac tych pie¢ dziatan, zadbasz o prawidtowe, podstawowe
bezpieczenstwo w sieci. Utrudnisz w ten sposob dziatanie cyberprzestepcom.

01 - Dbaj o stosowanie bezpiecznych haset na wszystkich swoich
urzadzeniach i kontach. Oznacza to:

e |mdtuzsze hasto, tym lepsze. Uzyj hasta w postaci zdania.

T A, e Uzywajinnego hasta dla kazdego konta. Przechowuj swoje hasta w
menedzerze haset.

e Tam, gdzie to mozliwe, korzystaj z logowania dwuetapowego.

02 - Zawsze od razu aktualizuj oprogramowanie swoich urzadzen smart

e Urzadzenie smart to takie, ktore jest podtaczone do Internetu. Moze to
byc drukarka, niania elektroniczna czy domofon. Ale takze odkurzacz
automatyczny.

e Poprzez aktualizacje producenci dbaja o to, by urzadzenia byty przez
caty czas zabezpieczone.Nie zamykaj zatem okienek z prosba o
aktualizacje!

/I Software Update

03 - Uzywaj skanera wiruséw

virus

scanner e Skaner wiruséw kontroluje Twoje urzadzenie pod katem jakichkolwiek
problemoéw, takich jak wirusy, ztoSliwe oprogramowanie czy
niebezpieczne aplikacje.

04 - Regularnie wykonuj kopie zapasowe

' e W razie zhakowania mozesz straci¢ wszystko. Dlatego tez dla pewnosci
wykonuj kopie swoich plikéw.

05 - Najpierw sprawdz, potem klikaj

e Cyberprzestepcy wysytaja fatszywe linki za posrednictwem e-maili,
wiadomosci tekstowych czy présb o dokonanie zaptaty. W ten sposéb
probuja naktonic Cie do udostepnienia im danych lub przekazania
pieniedzy.

Chcesz dowiedziesz sie wiecej na temat bezpieczeristwa w sieci? Wejdz na strone
veiliginternetten.nl/5-tips-basisveiligheid
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5 consejos basicos para tu
seguridad online

App por aqui, correo electrénico por allda. Compartir fotos y videos en redes sociales. Videollamadas
con amigos y familiares. Transferir dinero mediante Tikkie o la app de tu banco. Iniciar sesion en la
administracion publica o en el médico de familia mediante DigiD. Imprimir sin cables, ajustar la alarma
o la calefaccién de casa.. Internet hace que la vida diaria de muchas personas sea un poco mas
divertida y sencilla.

No obstante, es fundamental proteger adecuadamente todos tus dispositivos y cuentas. Desde tu
teléfono inteligente hasta tu impresora, desde Instagram hasta Gmail. Porque, al igual que en el
mundo real, los delincuentes también estan activos en la red. Aplicando estas cinco medidas,
garantizaras tu correcta seguridad basica en linea. De esta forma se lo pones mucho mas dificil a los
ciberdelincuentes.

01- Aseglrate de establecer contrasefias seguras para todos tus
dispositivos y cuentas. Cémo se hace:

e Cuanto mas larga sea, mejor. Utiliza una frase de contrasena.
. - .
T A, Utiliza un? contrasefa distinta para caija cuenta. Y guarda tus
contrasefias en un gestor de contrasefias.
e Utiliza uninicio de sesién en dos pasos alli donde se te permita hacerlo.

02 - Actualiza siempre enseguida el software de tus dispositivos inteligentes

e Undispositivo inteligente es un dispositivo que estad conectado a
Internet, como algunas impresoras, bebéfonos y timbres de la puerta, o
también muchos robots aspiradores.

e Conlas actualizaciones, los fabricantes se aseguran de que la seguridad
de los aparatos siempre esté garantizada.Por lo tanto, jno cierres esas
ventanas de actualizacién que te aparecen!

/I Software Update

03 - Usa un antivirus

virus

SESRNEX e Un antivirus examina tu dispositivo en busca de todo tipo de problemas,
como virus, malware y apps maliciosas.

04 - Haz copias de seguridad con regularidad

’ e Sjte hackean, podrias perderlo todo. Por eso te recomendamos hacer
una copia de tus archivos, por si acaso.

05 - Aseglrate primero antes de hacer clic

e Losciberdelincuentes envian enlaces maliciosos en correos
electrénicos, mensajes de texto o solicitudes de pago falsos. Con ellos
intentan persuadirte para que compartas tus datos o les transfieras
dinero.

;Quieres obtener mas informacién sobre la seguridad basica online?
Consulta veiliginternetten.nl/5-tips-basisveiligheid
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5n nnasa‘ih asasiyya
| raman di internet

ljjen tebrat da d ijjen e-mail diha. Apartaj n tsawar d yidyawat di ssucial medya. Yamadat n yidyu ak
familya d imeddukar. Asekki n tmenyat s Tikkie niy s I'App n rbanku ennec/ennem. Awad ya
Ixadamat n lhukuma niy arrundiyu/sita s DigiD. Adbac bra ikabliten, areglar n alarma n iceffan di
taddat ennec/ennem zi ragwaj niy asexdem n klima...Internet itarra tudart n bnadem n kur nhar tes-
her u murihai attas niwdan.

Muhim s wattas athafded x raman n iparatuten d rehsabat ennec/ennem di raman, zi ttilifun
ennec/ennem ar macina n wedba€ ennec/ennem, zi Instagram ar Gmail. Iteqgges rhar rami Imujrimin
necten di internet am mamec necten barra i internet. Ksi 5 n nnasa‘iha-ya henja atsiyurad raman
ennec/ennem l'asasi di internet. Seqseh manayenni x Imujrimin n internet.

01- Eg kudat qes-hen di mmarra iparatuten d rehsabat ennec/ennem:

e Kurma dazirar, kurma hsen. Egijjen I€ibara n ssir.

e Egijjen Ikud mextalef i kur rehsab. Xemmer Ikudat ennec/ennem deg-
ijjen App n uxemmer n Ikudat.
e Sexdem Imusadaga ttuna'iyya henja atsejled adaf ennec/ennem kurma
tzemmad.

02 - Eg rebda ttehdit i iparatuten "smart" ennec/ennem deyya

"i\'j____oﬁwm Updats e |paratuten "smart" d iparatuten kunektan ya internet am macinatn

wedbag, pantayat nihdiden, ssunit n tiwwura d timedwasin n tfawt.
e Fabrikat thafadent x raman niparatuten ennec/ennem s ttahditat.x
manayenni wa tteqgen-ca nutifikasyunat enni!

03 - Sexdem prugramat n antiyirus

e Prugramat n antiyirus teskanan aparatu ennec/ennem henja adazun x
ttahdidat am lyirusat, prugramat i ddarran.

04 - Eg kupya i Ibayanat ennec/ennem kur amar

' e Mara hakanc/hakancem, tzemmad atexsad kurci. U x manayenni, eg ijjen
kupya i Imileffat ennec/ennem henja ateggimed trankil.

05 - Rebda theqgagq zirhajet i xef ya teebzed gber ma xas teebzed

e Lmujrimin diinternet ssekkan I-linkat mzewrin s e-mail, tibratin niy
ttalabat n uxeddes. Tteggen manayenni henja asen tewced Imeglumat
ennec niy henja asen tessekked tmenyat.

Mara texsed atesned ktar x raman di internet, ruh ya veiliginternetten.nl/5-tips-basisveiligheid
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Cevrimici guvenliginizicin
5 temel Oneri

Uygulamalar, e-postalar... Sosyal medyada fotograflar ve video paylasmak. Arkadaslarla ve aileyle
goruntdla gérusmek. Tikkie veya banka uygulamalari Gzerinden para gondermek. DigiD Gzerinden
devlet veya aile doktoru platformlarinda oturum agmak. Kablosuz baglantiyla belge yazdirmak veya
evinizin isitma sistemini ayarlamak... internet, bircok kisinin gunlik hayatini daha keyifli ve kolay bir
hale getiriyor.

Tam cihazlarimizin ve hesaplarinizin gtvenligini saglamaniz ¢cok 6nemli. Akilli telefonunuzdan
yaziciniza, Instagram'dan Gmail'e.. Cunkd tipki cevrimdisi hayatimizda oldugu gibi ne yazik ki
cevrimici ortamda da suclular bos durmuyor. Bahsedecegimiz bu bes 6nlemi alarak temel cevrimici
glivenliginizi saglayabilirsiniz. Béylece siber suclularin isini zorlastirabilirsiniz.

01 - Biitiin cihazlarimizin ve hesaplarinizin sifrelerinin giivenli oldugundan
emin olun. Agiklamak gerekirse:

e Ne kadar uzun, o kadar iyi. Sifre olarak bir kelime yerine cimle

kullanmayi tercih edin.
e e Her bir hesabiniz icin ayri bir sifre kullanin. Ayrica sifrelerinizi, bir sifre

yoneticisine kaydedin.
e Mumkunse iki adiml oturum acma yéntemini tercih edin.

02 - Akilli cihazlarinizin yazilimlarini her zaman dogrudan birinci kaynaktan
giincelleyin

e Akilli cihaz, internet baglantisi olan cihaz demektir. Ornegin bazi yazicilar,

,&_ Software Update
2 bebek telsizleri ve kapi zilleri. Ayni zamanda robot stipirgeler de akill

Update
cihaz kapsamina girer.
e GUncellemeler sayesinde Ureticiler, cihazlarinizin her zaman givende
olmasini saglar.Bu nedenle acilir pencereleri hemen kapatmayin.
03 - Bir viriis tarayici kullanin
e Virds tarayicilar, cihazlarinizda viris, zararli yazilimlar ve kdtd amach
uygulamalar gibi sorunlar olup olmadigini kontrol eder.
r_ 04 - Diizenli olarak yedekleme yapin

e Aksitakdirde hack'lendiginizde tim verilerinizi kaybedebilirsiniz. Bu
nedenle tedbirli olmak icin dosyalarinizin bir kopyasini saklayin.

05 - Once kontrol edin, sonra tiklayin

¢ internet suclulari e-posta, kisa mesaj veya 6deme talebi yoluyla zararl
baglantilar génderiyorlar. Bu yolla sizi kandirarak 6zel bilgilerinizi
paylasmanizi veya para yollamanizi saglamaya calisiyorlar.

Temel glvenlik ile ilgili daha detayli bilgi almak ister misiniz?
veiliginternetten.nl/5-tips-basisveiligheid adresini ziyaret edin



mailto:info@veiliginternetten.nl

veilig internetten.nl

5 Basistipps fur lhre
Online-Sicherheit

Hier ein paar Apps verschicken und dort einige E-Mails. Fotos und Videos Uber soziale Medien teilen.
Videogesprache mit Freunden und Familie. Geld Gber die Banking-App Uberweisen. Einloggen beim
Finanzamt oder online einen Termin beim Hausarzt vereinbaren. Drahtlos drucken, den Wecker oder
die Heizung einstellen und vieles mehr ... Das Internet erleichtert uns das Leben und bereichert es
auch.

Von Smartphone Uber Drucker bis hin zu Instagram und Gmail: Alle Ihre Gerate und Konten mussen
optimal gesichert sein. Denn genau wie in der Offline-Welt sind Kriminelle leider auch online aktiv.
Wenn Sie diese funf Malbnahmen beherzigen, schaffen Sie eine gute Ausgangsbasis fur lhre Online-
Sicherheit. So machen Sie Cyberkriminellen das Leben schwer.

01 - Verwenden Sie sichere Passwaorter fiir alle lhre Gerdte und Konten. Das

heilt:
e Jeldnger, desto besser. Verwenden Sie eine Passphrase.
oo A e e ke e Verwenden §|e fUrJedes Konto ein anderes Passwort. Bewahren Sie lhre
Passworter in einem Passwort-Manager auf.

e Verwenden Sie, wenn maglich, die Anmeldung in zwei Schritten.

02 - Fiihren Sie immer sofort Software-Updates fiir Ihre intelligenten Gerdte
durch

e Dassind alle Gerate, die mit dem Internet verbunden sind. Dazu zahlen
bestimmte Drucker, Babyfone und sogar Turklingeln, aber auch
Staubsaugerroboter.

e Mit Updates sorgen die Hersteller dafir, dass die Sicherheit Ihrer Gerate
immer auf dem neuesten Stand ist.Klicken Sie diese Pop-ups also nicht
einfach weg!

& Software Update

03 - Verwenden Sie einen Virenscanner
e EinVirenscanner Uberpruft Ihr Gerat auf alle Arten von Problemen wie
Viren, Malware und bésartige Apps.
04 - Fiihren Sie regelmafnige Datensicherungen durch
e Wenn Sie gehackt werden, kénnen Sie alle Daten verlieren. Machen Sie
daher sicherheitshalber eine Kopie Ihrer Dateien.
05 - Erst priifen, dann klicken

e |nternet-Kriminelle versenden gefalschte Links per E-Mail, SMS oder
Zahlungsaufforderung. Auf diese Weise versuchen sie, an lhre Daten zu
gelangen oder Sie dazu zu bringen, Geld zu Gberweisen.

Mdochten Sie mehr Uber die grundlegende Sicherheit im Internet erfahren?
Besuchen Sie uns unter veiliginternetten.nl/5-tips-basisveiligheid
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5 basistips foar dyn
online feiligens

Appje hjir, e-mailtsje dér. Foto's en fideo's diele fia social media. Fideobelje mei freonen en famylje.
Jild oermeitsje fia in Tikkie of dyn bank-app. Ynlogge by de Oerheid of hlisdokter fia DigiD. Triedleas
printsje, it alarm of de ferwaarming yn ‘e hds ynstelle... It ynternet makket it deistich libben foar in
soad minsken in stik aardiger en makliker.

It is wichtich om al dyn apparaten en accounts goed te befeiligjen. Fan dyn smartphone oant dyn
printer, fan Instagram oant Gmail. Want krekt as yn de offlinewrald, binne kriminelen spitigernéch ek
online aktyf. Mei dizze fiif aksjes soargest derfoar dat dyn online basisfeiligens op oarder is. Sa
makkest it foar cyberkriminelen in stik dreger.

01 - Soargje foar feilige wachtwurden foar al dyn apparaten en accounts.
Mei oare wurden:

e Hoe langer, hoe better. Br(k in wachtwurdsin.

T A, Bru.k foar elke account in oar wachtwurd. En bewarje dyn wachtwurden
yn in wachtwurdmanager.

Brik wér't dat kin de twastapsproseduere om yn te loggen.

02 - Fier software-updates fan tlike apparaten altyd daliks ut

e |ntOk apparaatisinapparaatdat meiitynternet ferblnis. Lykas guon
printers, babyfoans en doarbellen. Mar ek in robotstofsdger.

e Meijupdates soargje fabrikanten derfoar dat de befeiliging fan dyn
apparaten altyd op oarder is.Klik dy pop-ups dus net fuort!

/I Software Update

03 - Brik in firusscanner

e Infirusscanner kontrolearret dyn apparaat op alderhande
aaklichheden, lykas firussen, malware, en kwealike apps.

04 - Meitsje geregeld in back-up

' e Ast hackt wurdst, kinst alles kwyt wéze. Meitsje dérom in kopy fan dyn
bestannen, foar de wissichheid.

05 - Earst tsjekke, dan klikke

e Ynternetkriminelen ferstjoere fia in e-mail, tekstberjocht of betelfersyk
falske linkjes. Sa besykje se dy oer te heljen om gegevens te dielen of jild
oer te meitsjen.

Mear witte oer online basisfeiligens? Gean nei: veiliginternetten.nl/5-tips-basisveiligheid
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