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Sécurisez votre smartphone  

Conseils essentiels pour 
votre sécurité numérique !

Verrouillez-le : Utilisez le code pin  
ou la reconnaissance d’empreinte digitale ou 

faciale pour protéger votre appareil contre 
l’accès par des tiers.

Sauvegardez vos données : Configurez des sauve-
gardes automatiques pour protéger vos données 
précieuses en cas de perte ou de problème avec 
votre appareil.

Restez à jour : Installez les mises à jour 
logicielles pour vous assurer que votre 

appareil dispose des derniers correctifs de 
sécurité et des résolutions de bugs.

Attention aux tentatives de hameçonnage : 
Soyez prudent·e avec les messages suspects.  
Ne cliquez pas sur les liens inconnus. Entrez  
manuellement les adresses ou utilisez des signets 
et des applications de confiance.



Mesures supplémentaires  
(pour les utilisateurs avancés)

Prudence avec les réseaux Wi-Fi publics :  
Préférez l’Internet mobile lorsque vous payez en 
ligne ou lorsque vous vous connectez avec un 
mot de passe.

Gestionnaire de mots de passe : Stockez et  
générez en toute sécurité des mots de passe forts 
et uniques avec un gestionnaire de mots de passe.

Désactivez les fonctionnalités inutiles :  
Désactivez les services Bluetooth, NFC et  
de localisation lorsque vous ne les utilisez  
pas (surtout lorsque vous êtes en voyage).



Smartphone perdu ou volé ?  
Voici ce que vous devez faire :

Appelez votre smartphone : Passez un appel 
rapide à votre smartphone pour voir s’il  
est à proximité ou si une personne honnête  
l’a trouvé. 

Verrouillez-le à distance et suivez sa localisation : 
Utilisez la fonction « Localiser mon appareil » 
pour verrouiller votre smartphone à distance. 

Contactez votre fournisseur de services : 
Informez-les de la situation afin qu’ils puissent 
suspendre votre carte SIM et prévenir toute  
utilisation non autorisée.

Signalez-le à la police : Si votre smartphone a 
été volé, déposez une plainte auprès de la police. 
Fournissez-leur tous les détails. Cela peut égale-

ment aider pour les questions d’assurance.



Effacez toutes les données : Si possible, effacez 
votre smartphone à distance. Cela supprime toutes 
vos données personnelles. Assurez-vous simple-
ment d’avoir une sauvegarde récente au préalable.

Surveillez vos comptes : Restez vigilant·e et 
surveillez vos comptes bancaires et en ligne pour 
toute activité suspecte. Signalez immédiatement 

tout élément inhabituel.




